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ZUR BENUTZUNG DIESER DOKUMENTATION

Diese Dokumentation halt sich an folgende Formatierungen
Sourcecode, Batchfiles und Listings werden in der S chriftart COURIER ausgedruckt
Eingaben am Keyboard werden mit Courier FETT  gekennzeichnet und optional durch

Tastenzeichen gekennzeichnet. Sondertasten wie [ENTER] oder [ESC] sind in eckigen
Klammern gesetzt

Kennzeichnung durch Symbole
Zeichen Bedeutung
Information

Dieser Abschnitt enthalt zusatzliche Informationen zum
Thema, Verweise auf andere Dokumentationen und
Quellen.

@

Hinweis

Bitte beachten Sie die Hinweise, da Sie wichtig fur die
Funktion sind.

Warnung

Dieser Abschnitt ist auRerordentlich wichtig. Die
Missachtung kann auch andere Dienste und Funktionen
schwer beeinflussen.

Einschriankung

Sie erhalten Hinweise auf nur eingeschrankt mogliche
Funktionen

Frage

Beantworten Sie sich die gestellte Frage bitte selbst und
entscheiden dann, ob etwas zusatzlicher Aufwand
gerechtfertigt ist, um einen Funktionsgewinn zu erhalten.

Diskettenlaufwerk
Sie bendtigen Disketten um die Aktionen auszufiihren.
CD-ROM

Sie bendtigen eine CD-ROM um diese Aktionen
auszufuhren.

Maussteuerung

Die folgenden Aktionen beschreiben die Bedienung mit der
Maus.

Tastatur

So kénnen Sie die Funktion per Tastatur ausfiihren.

Multimedia
Kjﬂ Um voll die Funktion nutzen zu konnen muss ihr PC
Multimediadaten verarbeiten konnen, d.h. zumindest eine

Soundkarte haben.
© 2004 Net at Work GmbH

Alle genannten Warenzeichen und geschuiitzten Namen werden anerkannt
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1 MRTG auf Windows

141 Problemstellung

In jeden Netzwerken sind Aussagen zu Netzwerkauslastung, Systembelastung und anderen
Parametern gefordert. Solche Analysen erlauben Engpasse und Lastspitzen festzustellen.
Hierzu ist es notwendig, regelmafRig Daten zu erfassen, in einer Datenbank zu speichern und
abrufbar zu machen. MRTG ist ein Programm, welches diese Funktion erfullt.

12 Was ist MRTG

MRTG ist ein universelles Programm, welche per SNMP Werte von Systemen ausliest und
grafisch aufbereitet. MRTG kann zu umfangreichen Auswertungen genutzt werden, solange die
Werte per SNMP oder Kommandozeile zu ermitteln sind.

MRTG selbst ist in Perl geschrieben und damit auf nahezu jeder Plattform einsetzbar. Zur
Aufnahme der Daten nutzt MRTG eine Konfigurationsdatei, aus der MRTG die Datenquellen
ermittelt.

Die gesammelten Daten werden in einer besonderen Datenbank gespeichert, welche durch ihr
Design nie groRer wird. Altere Werte werden dabei nach einer bestimmten Zeit
zusammengefasst und gespeichert. Damit ergibt sich eine Datendarstellung, dass die letzten
Messwerte sehr genau sind und je weiter die Messung in der Vergangenheit liegt, um so
weniger Messwerte vorliegen. Dies entspricht aber den meisten Anforderungen, da immer nur
die letzten Minuten oder Tage interessant sind und langfristig eher Trends erkennbar sein
mussen, als einzelne Werte.

MRTG wird Uber einen Taskplaner mdglichst regelmaRig aufgerufen. Alternativ kann MRTG
auch als Prozess gestartet werden, welcher permanent aktiv ist und selbst in Intervallen die
Abfragen durchfiihrt.

Ein zweiter Bestandteil wieder Lésung ist die Aufbereitung der Daten zu Bildern und Webseiten.
Da MRTG kein eigener Webserver ist, generiert MRTG bei jedem Durchlauf eine Menge von
HTML und PNG-Dateien, welche lber einen Webserver bereitgestellt werden kdnnen.

Werden viele Daten ermittelt, dann ist die zyklische Generierung von Bildern sehr
Rechenintensiv, so dass eine andere Variante zum Zuge kommt. MRTG kann auch als CGI-
Skript eingebunden und mit RRDTOOL kombiniert werden. Dann werden die Bilder vom
Webserver im Moment des Zugriffs erzeugt. Dieser Weg wird in im Kapitel RRDTOOL
beschrieben.

1.3 Was ist SNMP ?

SNMP steht fur Simple Network Management Protokoll und ist ein RFC-Standard zur Abfrage
von Systemparametern. Urspriinglich wurden damit primar Router und ihre Schnittstellen
Uberwacht. Aber mittlerweile sind viele weitere Zusatzdienste per SNMP Uberwachbar. Dazu
gehodren auch Windows Standarddienste wie WINS, DHCP und der Serverdienst.

14 Platzkonzept und Sicherheitseinstellungen

Ehe Sie nun wild ans Downloaden und Installieren gehen, ist es notwendig, einige Dinge vorab
zu klaren. Wichtig ist im Voraus diese Datenbereiche zu definieren und zu dokumentieren, dass
spater die Daten wieder gefunden werden, die Berechtigungen korrekt vergeben werden und
ausreichen Festplattenplatz vorgesehen wird. Die Nutzung von MRTG und RRDTOOL
bedeutet, dass der Webserver Programme ausfiihrt. Damit hier kein Missbrauch noglich ist,
sollten die verschiedenen Datenbereiche klar getrennt sein.

* Programme
Die Programme muissen an einen Platz auf dem Server installiert werden. Hierzu sind
Rechte notwendig. Aber auch die Prozesse, die spater die Programms aufrufen
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bendtigen zumindest Leserechte. Fur die Funktion sind neben dem Perl Interpreter auch
die Perl Skripte fiir die Datensammlung und RRDTOOL notwendig. Keines dieser
Programme muss direkt von einem Benutzer aufgerufen werden und sollten daher auch
nicht direkt iber den Webserver erreichbar sein.

Allerdings bendtigen diese Programme einen Zugang zum System und dies bedeutet ein
Benutzer mit entsprechenden Rechten und Kennwort anzulegen und zu konfigurieren.
MRTG, RRDTOOL oder Perl Skripte sollten nicht als LocalSystem oder Administrator
ausgefiihrt werden

Auf Windows Systemen bietet sich an:

MTRG nach %ProgrammDir%\MRTG

RRDTOOL nach %ProgrammDir%\RRDTOOL

Perl nach MTRG nach %ProgrammDir%\PERL

* Konfiguration
Die Konfigurationsdateien fir MRTG miissen abgespeichert werden. Diese recht kleine
Dateien sollte nur ein berechtigter Benutzer andern dirfen. Beim Einsatz von RRDTOOL
ist der Pfad als Teil der URL sichtbar. Alternativ ist das Skript 14all.pl zu modifizieren!
Insofern sind auch hier die Berechtigungen klar zu setzen.
Moglicher Speicherplatz: %ProgrammDir%\MRTG\DATA\CFG

» Datenbank
Die Datenbankdatei (LOGDIR)
Sowohl MRTG selbst als auch RRDTOOL speichern die Daten in Dateien, welche zwar
zur Ausgabe gelesen werden missen, aber nicht direkt im Zugriff des Webservers sein
mussen. Kein Benutzer muss direkt diese Dateien lesen, sondern nur tber die
bereitgestellten Skripte.
Moglicher Speicherplatz: %ProgrammDir%\MRTG\DATA

- Statische Webseiten
Die Grafiken und HTML flr die Webausgabe (HTMLDIR und IMAGEDIR)
MRTG erzeugt Bilder und HTML-Seiten, welche vom Webserver angeboten werden.
MRTG kann die Daten entweder direkt in die Verzeichnisstruktur des Webservers
schreiben oder der Webserver bindet ein Verzeichnis an anderer Stelle ein. Auch
RRDTOOL legt hier temporar Bilder ab
Moglicher Speicherplatz: %ProgrammDir%\MRTG\DATA\WWW
Pfad im IIS als virtuelles Verzeichnis ,mrtg“ freigegeben

* Erzeugte Bilder
MRTG als auch 14all.pl erzeugen Bilder, welche vom Webserver angeboten werden.
MRTG kann die Daten entweder direkt in die Verzeichnisstruktur des Webservers
schreiben oder der Webserver bindet ein Verzeichnis an anderer Stelle ein. Auch
RRDTOOL legt hier temporar Bilder ab, Gibertragt diese aber selbst als CGlI.
Mdoglicher Speicherplatz: %ProgrammDir%\MRTG\DATA\WWWW\image

e CGI Skripte
Beim Einsatz von RRDTOOL kann die Auswertung dynamisch erfolgen. Dazu sind CGI-
Skripte bereit zu stellen, z.B. im CGI-BIN Verzeichnis des Webservers oder einem
eigenen Verzeichnis, welches fur ,Skriptzugriff* im 1IS eingerichtet wird.
Die Skripte selbst durfen nicht verédnderbar sein, da sonst ein Angreifer dem Webserver
eigenen Code unterlegen kdnnte. Daher sollten diese Bereiche schreibgeschitzt sein.
Dies sollte sowohl durch NTFS Rechte als auch Schutzeinstellungen im IIS erzwungen
werden

Es bietet sich an mit virtuellen Verzeichnissen beim IIS zu arbeiten, um gefahrdete Dateien
nicht im Verzeichnis INETPUB/WWWROOT anlegen zu mussen.

15 Installation

Um MRTG zu nutzen, sind mehrere Installationsschritte notwendig, die im folgenden noch
detailierter beschrieben werden. In kurze::

» Clients SNMP fahig machen
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| Net at Work

MRTG Monitoring Installation von MRTG

* PERL installieren
 MRTG Auspacken, MRTG Konfigurieren und Aufruf einplanen
* Ausgabe im Webserver einbinden

Ab sofort kdnnen sie mit einem Browser die Auswertungen Uberall im Netzwerk einsehen.
Naturlich ist die nur der Anfang einer umfangreichen Uberwachung.

Im letzten Teil wird auf Basis von MTRG die Weiterentwicklung beschrieben.
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Clients SNMP aktivieren

21

MRTG wird die Daten der zu tGberwachenden Systeme per SNMP abfragen. Dazu ist es nicht
nur notwendig, dass MRTG diese Client per TCP/IP aufldsen und erreichen kann, sondern dass
die Clients zum einen SNMP unterstitzen und dann das MRTG System die Daten auch

auslesen darf.

SNMP installieren

Bei Windows muss SNMP installiert werden. Hier das Auswahlfenster bei Windows 2000:

Yerwaltungs- und Uberwachungsprogramme

Klicken Sie auf die Kontrolllastchen der Komponenten, die hinzugefiigt baw. entfernt
werden zollen. Grau gefullte F.astchen kennzeichnen K.omponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Detailz", um die Unterkomponenten anzuzeigen.

rterkomponenten wan "enwaltungs- und Dbervachungsprogramme'

x|

O ﬁ Connection Point Services 0.2 me
Metzwerkmonitarprogramme 26 MB

E': SHIP [Simple Wetwark tanagement Protocol]

0.9 ME

I:l Ei“ YWerbindungz-k anager-enaaltungszkit 1.3 1B
O B w/MI SNMP-Anbieter 1.1 ME
|:| WMI-.-'l'-.nl:-ieter fur WwWindows Installer 0.6 B

Beschreibung:  Enthalt Agenten, die Hetzwerkgerateaktivitaten Lbenwachen und der
MHetzmwerkkonzolen-drbeitzztation Berichte senden.

Erforderlicher Speicherplatz: 3.8 MB

Yerfiigharer Speicherplatz: 45251 MB

[Detailz... |
ok | I-‘«I:ul:urechenl

=

[

Nach der Installation muss SNMP noch konfiguriert werden. Dies erfolgt in der

Dienstesteuerung.

o
Q Datei  Akkion  Ansicht  Fenster 7 == =]
= OmEEFRE 2] 8 0w

g Computervervaaltur & | | Mame 4 | Beschreibung | Skatus | Starktvp | :l
Eel--[ty, System 8% Smartcard Yerwalket den ... Manuell

- Datenspeicher
= Dienste und An
&5 Telefonie

& RShMP-Dienst
8 SHMP-Trap-...
%Standurtﬂbe. .

Akiviert SHMP-, .,
Empfangt Trap-...
Ermiglicht den ...

[ | P By N ek kb

Automatisch
Manuell —

Deakkiviert
-
[ Ay Ty
| _>I_I

Dienste 1 vk i
----- W tI-Sheuer - | %'i
3

1] | Erweitert 4 Standard /

Bei SNMP sollte der Kontakt und der Standort gepflegt werden

© 3-Aug-2004 Net at Work GmbH
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Eigenschaften von SNMP-Dienst {Lokaler Con 7] ]
Traps I Sicherheit I Abhangigkeiten |
Allgemein I Anmelden I YWiederherztelen Agent

Internet-Yenmaltungzsysteme fordern moglichenaweize die
F.ontaktperzon, den Systemstandort und Metzwerkdienste fiir
diezen Computer wom SHMP-Dienst an.

K.ontakt: I.-'l'-.u:lmin

Standart: IEIrt

Dierist
[T Physisch ¥ Anwendungen [ Datenverbindung/Subnetz

V¥ Internet [ End-to-End

akK, Abbrechen |

Wichtig sind aber auch die Sicherheitseinstellungen. Per SNMP kann auch ein fremdes System
sehr viele Informationen Uber ein System auslesen (z.B.: Windows Prozesslisten,
Benutzerdatenbank etc).Daher sollte auf jedem Server eine Liste der IP-Adressen gepflegt
werden, welche Systeme solche Daten abfragen kénnen.

In wie weit die Community ,PUBLIC* durch einen eigenen Namen ersetzt wird ist
Geschmackssache. SNMP ist in der Regel ,Klartext®, so dass ein Angreifer nur einige Zeit
zuhdren muss, um die lokale Community auszulesen. Aber wenn per SNMP nicht administriert
wird, dann sind die Rechte auf ,READONLY* zu setzen.
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Eigenschaften von SNMP-Dienst (Lokaler Comp 7] ]
Allgemein I Anmelden | YWiederherzstelen I Agent
Traps Sicherheit | Abhangigkeiten

¥ Authentifizierungstrap senden

—Akzephierte Communitynamen

oLty | Rechte |
public HUR LESEM

Bearbeiten... Entfernen

i~ SMMP-Pakete von jedem Host annehmen

—{% SNMP-Pakete von diesen Hosts annehmen

Hinzufiigen. .. Bearbeiten... | Entfernen |

ak | .-’-'-.I::I::reu:henl Dbermehrmen

Besonders bei Windows 2003 gilt wieder zu beachten, dass als Standardeinstellung keine
Community eingetragen ist, d.h. per Default ist KEIN Zugriff moglich.

Vergeben Sie ihrem spateren Monitorserver auf jeden Fall eine feste IP-Adresse und tragen Sie
diese statt ,localhost” in dem Fenster ein. Diese Einstellung kann auch Gber Windows 2000
Gruppenrichtlinien erfolgen.

Werden hingegen andere Systeme tUberwacht, so sind auch dort die entsprechenden SNMP
Einstellungen durchzuflhren. Die meisten Systeme haben SNMP per Default erst einmal
deaktiviert.

22 SNMP Testen

Die Funktion von SNMP kann z.B.: mit dem Programm SNMPUTILG aus den Supporttools
geprift werden.
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#+ Unbenannt - SnmpUtilG - SNMP Query/Set Utility. o [ m] 4|
File Edit Help
Node Address: [127.0.0.1 Community: |aublic

Cumert OID:  [1.36.1.21

SNMP Function to Execute

|GET the value of the cument OID =l

IP Address | oo | value | Type | Full OID Text

1| | _'|

Alternativ gibt es auch Programmen wie GETIF, die sehr genau Werte ausgeben.

E Getif [127.0.0.1] I ]

Parameters | Interfaces I Addresses I Routing Table I Ap I Gen. Table I Reawabil'rtyl Traceroute I NSLookupI Ip disco\reryl MBrowserI Graph I

Host nams |12;f_|}_|}_1 j SNMP Parameters

Read i i Timeout SNMP Port
DNSrame  focahos a comrnun.rw public Imfo {ms) [2000 o 161
P Address I'IZ?.D.D.‘I Write community Ipri\u'ate Retries |3
SysMame INAWWSFU FNumber |5
SysContact  [Frankc Carius SysSenices [75

SysLocation  [Paderbom

SysDescr Hardware: x86 Family 15 Model 2 Stepping 7 AT/AT COMPATIBLE - Software: Windows 2000 Version 5.1 (Build 2600 Uniprocessor Free)

SysObjectiD fenterprises.311.1.1.3.1.1
SysUpTime  {0:1:25:19.52

Corffiguration
’7 Set as default | Load default Factory settings Telnet |
Browse |

Telnet application Ilelnet.exe

|Sy5 o vaThies O | |, .......... S tal-t\I Exit |

So kann die Funktion von SNMP vorab schon festgestellt werden. Ein e spatere Fehlersuche
bei MRTG kann so unterbleiben.
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3 Active Perl installieren

Der erste Schritt ist die Installation eines PERL Interpreters. Fir Windows eignet sich dazu am
besten ,ActivePerl“.

31 Download

ActivePerl ist im Windows 2000 Ressource Kit zu finden. Besser ist es aber die aktuelle Version
von www.activestate.com (ca. 11 MByte) herunter zu laden.

3.2 Active Perl Installation
Nach dem Download steht die Installation an. Die folgenden Schritte sind dabei durchzufuhren:
Start der Installation durch Aufruf der MSI oder EXE-Datei:

I{E‘ ActivePer] 5.8.0 Build 806 Setup x|

Welcome to the ActivePerl 5.8.0 Build 806
Setup Wizard

The Setup Wizard will install ActivePerl
5.8.0 Build 806 on your computer. Click
Mext to continue or Cancel to exit the Setup
Wizard,

Cancel |

Lizenz annehmen

© 3-Aug-2004 Net at Work GmbH mrtginstall.doc Seite 11
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i'él ActivePer] 5.8.0 Build 806 License Agreement

End-User License Agreement

Please read the following license agreement care

ActiveState Community License
Preamble:

The intent of this document is to state the conditions under which
the Package {ActivePerl) may be copied and distributed, such that
activeState maintains control over the development and
distribution of the Package, while allowing the users of the
Package to use the Package in a variety of ways, The Package
may contain software covered by the Artistic License. The

{* I accept the terms in the License Agresment

" I do not accept the terms in the License Agreement

=l

< Back Mext = Cancel

Installationsumfang und Zielpfad anpassen. Wichtig ist hier der Zielpfad, da sich Perl sonst auf

der Festplatte mit dem groften Platz in die Wurzel installiert !

i'él ActivePer| 5.8.0 Build 806 Setup

Custorn Setup

Activestate ActivePerl is a
quality-assured distribution of

Perl ISAPI Perl.

=
‘=b~| Perlscript

FPM 3.0

=~
=~ | Exarples

This feature requires OKB on
vour hard drive, It has 3 of 3
subfeatures selected, The
subfeatures require 40MB on
vour hard drive,

Location: C:yProgrammesPerls, Browse

Cancel

Reset Disk Usage < Back Mext =

PPM ist nicht notwendig, aber stért auch nicht.

Sinnvoll ist aber die Deaktivierung zum Senden von Informationen

© 3-Aug-2004 Net at Work GmbH
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i'él ActivePer| 5.8.0 Build 806 Setup x|

Mew features in PPM

This release of ActivePer!| includes Programmer's Package Manager
version 3, which includes a new facility for keeping track of installed packages.
ASPM's "PPM Profile" feature communicates yvour package installs and updates
securely and transparently to your ASPN Profile. Saved profiles allow you to
easily migrate, reinstall, upgrade or restore PPM packages in one or maore
locations,

sing the profile functionality requires installing a license for ASPHN Perl. Yoo
can always disable or enable the Profile feature later within PPM3,

For more information about ASPM, please see
hitp A www ActiveState .com/Products/ASPN Perl/.

[~ Enable PPM3 to send profile info to ASPI Privacy Policy

< Back Mext = Cancel

Die Verkniipfungen sind nicht zwingend notwendig aber sinnvoll fir weitere Nutzungen.

i'él ActivePer| 5.8.0 Build 806 Setup x|

Choose Setup Options

Choose optional setup actions,

[ &dd Perl to the PATH environment variable
W Create Perl file extension association
W Create IIS script mapping for Perl

W Create IIS script mapping for Per ISAPI

< Back

Cancel |

Ein letzter Statusbildschirm vor der Installation
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i'él ActivePer| 5.8.0 Build 806 Setup x|

Ready to Install

The Setup Wizard is ready to begin the Custom
installatian

Click Install to begin the installation, If you want to review or change any
of yvour installation settings, click Back. Click Cancel to exit the wizard.

< Back

Zancel |
Installation startet

i'él ActivePer| 5.8.0 Build 806 Setup x|

Installing ActivePerl 5.8.0 Build 806

Please wait while the Setup Wizard installs ActivePerl 5.8.0 Build S06&,
This may tale several minutes,

Status: Capying new files

= Black Mext =

Fertig:
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i ActivePerl 5.8.0 Build 806 Setup L x|

Completing the SctivePer] 5.8.0 Build 806
Setup Wizard

Serious about Programming in Perl? ]

et ASPH Perl, the essential package for Perl
programmers. ASPH Perl combines everything you
need in a single, high-value bundle, including advanced
Petl programming technologies and in-depth resource
linformation.

Find out more:
oo At owe State comMAS P NAAbout /Perl

¥ Display the release notes

Die Release Notes muss man nicht anzeigen lassen.

3.3 PERL Funktionstest

Die Installation hat den Suchpfad nach Perl erweitert. Damit sollte ein einfacher Aufruf von
PERL folgende Ausgabe anzeigen:

Usage: C: \quglanme\Pex 1shinsperl.exe [switches]l [——1 [progranfilel [arguments]
*.[Dl:t specify record separator (NG,
autosplit mode with —n or —p
—G enable native wide character sys nter
- check syntax only {runs BEGIN and CHECK bluck.;)
—d[:=debugger] run program under debugger
—DInunber/lict] set debugging flags Cargunent i bit mask or alphabets)
—e "command” gL r 1lowed, onmit programfile
—-F/pattern/ i Y </ are nptlnnal)
—ilextensionl i files in place (make.. backup if extension supplied>
—Idirectory specify BINC/#include dnectn)y 1 allowe
—1loctall enahle 1i ending pro ' cifies line terminator
—I[nM1Ll-Imodule execute ‘usesno module... hefnle executing program
-n *while <<>> { loop around program
ume loop like —n at print line also, like sed
run_program through Y before compilation
enahle rudimentary p 3 tches after programfile
look for programfile vironment variahle
enable tainting chec
enable tainting warnings
dump co after par 1ng programn

allow w
n Cincludes UERY IMPORTANT perl info>
mnary <or a single Config.pm variable)
arnings (RECOMMENDED>»

:x\Dokumente und Einstellungen“Administrator>perl -h i

] disable all warnings
—x[directoryl strip off text hefore Htperl line and perhaps cd to directory

:\Dokumente und Einstellungen“Administrator>_

Perl ist damit funktionstuchtig.
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4 MRTG einrichten

Der nachste Schritt ist die Installation von MRTG. MRTG ist unter der Adresse MRTG
http://people.ee.ethz.ch/~oetiker/webtools/mrtg/pub erhaltlich.

41 Installation

Die Installation ist sehr einfach. Das Archiv wird einfach ausgepackt, z.B.: nach
C:\Programme\mrtg-2.9.29.

Im Explorer sieht die Verzeichnisstruktur entsprechend aus.

& C:\Programme’mrtg-2.9.294 bin | _II:IIEI
Datei  Bearbeitern:  Ansicht  Faworiben  Exbras 2 .;',"

) zuriick ~ £3 -~ (T | - Suchen | [ Ordner | 3 3 X 9| -

Adresse |_='] CProgrammeimrtg-2, 9, 29hbin j Y Wechseln zu
ordrer ¥ || Mame = Gréfe | Tvp
(&} Deskiop | | DR 76KE Datei
= 'D Eigene Dakeien indexmakﬂr 23KE  Datei
= arbeitsplatz mrtg T KB Datei
5‘, 34-Diskette (A Erateup.exe 221KB  Anwendung

[l e RGIVCOML-C (T
|53 Dokumente und Einstellunger
H 153 Inetpub
H ICT) instal
= |C5) Programme
[+ if‘_"l active Direckary Migratio
F ) CMAK
I3 ComPlus Applications
& |5) Danware Data
[# | ExCHSRYR
| Executive Software
-,j Gemeinsame Dakeien
= 1) Intel
[ ) Internet Explorer
[# ) Microsaft Inteqgration
= 15 mrbg-2.9.29
2 bin
# 153 contrib
(7 doc
= [3) images
B 5 lib
I src

Hl I3 translake =
1] . | LIJ 1] | i

Typ: Datei Geandert am: 12.04,2003 75,2 KB ¢ Arbeitsplatz y

HH

Die Programme CFGMAKER und INDEXMAKER sind ebenso Perlskripte wie das Programm
MRTG selbst.
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42 Basiskonfiguration

MRTG bendtigt Textdateien, in denen die Konfiguration abgelegt ist. Diese Textdateien werden
mit dem Programm CFGMAKER erzeugt.

CFGMAKER wird z.B. aufgerufen mit:

perl C:\Programme\mrtg-2.9.29\bin\cfgmaker public@1 0.2.40.1 --output 10.2.40.1.cfg
Dabei ist public der community String und 10.2.40.1 die IP-Adresse des zu liberwachenden
Systems. Output ist die Datei, in der diese Konfiguration angelegt wird.

Die Bildschirmausgabe ergibt:

NDOWS'\system32'cmd.exe

C:“Programmesmrtg—2.9.29\hin>perl cfgmaker publicP1A.2.48.1 ——global "Workdir:
sN\inetpubSuwurootsmrtg” ——output metg.cfg
ha Info on publicfi@.2.48.1:

'opulating confcache

: confcache publicf1B.2_4 Descr MS TCP Loophack interface —> 1

¢ confcache publicf1@.2.4 Descr Intel <R> Advanced Networking Services|
NDIS Intermediate Drive > 16777219

: confcache -48. Descr WAN (PPP/SLIP) Interfm:e ——>» 33554436

: confcache i -4 Ip 18,

: confcache - )

: confcache i -48. 4 235 ——> 33554436

: confcache i -

: confcache i - I 6 — 167?7219

: confcache -48. Type 23 ,,} 33554436

= confcache - E h —

: confcache i - Sh £3-79-e4 ——> 16777219
onfcache publi 1: Eth llﬂ 53 45-@68-80-88 ——> 33554436

ifType
ifAdminStatus
ifQperStatus
ifSpeed
friting mrtg.cfg

C:\Programme~mrtg—2.9.29bhin>

Die Konfigurationsdatei hat dann etwa folgendes Format.

B mrtg.cfg - Editor =101 x|
Datel Bearbsiten Fomat Ansicht 2
[# Created b =]

# cfomaker pukﬂ'\c@lo 2.40.1 --global ‘workdir: c:i\inetpubhwwwroothmrtg' --output mrtg.cfy
### Global Config options

workdir: Ci\inetpulbiwewrootymrtg

#ew Global pefaults

get hits instead of bytes and graphs growing to the right
#optwns[] grawright, hit

# System: SERVERMAME

# Description: Hardware: x86 Family 6 Model 11 Stepping 4 AT/AT COMPATIBLE - Software: windo
# Contact:

# Location:

¢+ Interface 16777210 »> pescr: ' Intel-(R)-advanced-networking-services—(ians)-NDIS-Interme:

Target[10.2.40.1 16777219]: 16777215 pub11c@10 2.40.1:
SetErv([10.2.40.1_16777219]: MRTG_INT_IP="10.2.40.1" MRTG_INT_DESCR="Intel-(r)-Advanced-Netwo!
MaxByTtes [10.2.40,1_16777218] 1 12500000
Title[l0.2.40.1 16777219]: Traffic analysis for 16777219 -- rGDCOQOL
PageTop[10.2.40.1_16777219]: <HL>Traffic Analysis for 16777219 —- RGDCOOOL</H1>
<TABLE>
<TR><TD>SySTem: </ T <TD>RGDCOOOL iR </TD></TR>
<TRx<TDxMaintainer:</TD> <TD»</TD></TR>
<TR><TD>Description:</TD><TD>Inte]l-(R)-Advanced-netwarking-services—(iANS) -MDIS-Intermedi

<TR><TD>1fType:</T0> <Tb>ethernetfsmacd (6)</To></Th>
<TR:<TDx1fName:</TD> <TD»</TD></TR>
<TR><TD>Max Speed:</TD> <TD>12.5 MBYTes/s</TD></TR>
<TR><TD>Ip: </TD> <TD>10.2.40°1 (rgdc000l. rgag. net)</TDs</TR>
</TABLE>
< | a7

43 Anpassen der Konfigurationsdatei

Die mit CFGMAKER erstellten Dateien sind nur eine Vorlage, die zwar komplett nutzbar ist,
aber manuell mit einem Texteditor Uberarbeitet werden sollte. So sind in der Regel alle
Schnittstellen aufgefuhrt und auch MRTG braucht noch einige Einstellungen.

e Anpassen der Pfad
Der Ort der verschiedenen Dateien wird iber die CFG-Datei spezifiziert.
### Global Config Options
Htmldir: C:\Programme\mrtg-2.9.29\data\www
Imagedir: C:\Programme\mrtg-2.9.29\data\www\images
Logdir: C:\Programme\mrtg-2.9.29\data\log
Language: german

* Loéschen Uberflissiger Schnittstellen
Kontrollieren sie, ob nicht irgendwelche Virtuellen Loopback, VPN, RAS und sonstige
Schnittstellen mit gemessen werden.

* Anpassen der Beschreibung
z.B. Interface Name, Standort etc
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Es ist auch hier erkennbar, dass diese Konfigurationsdatei eventuell mit einem Texteditor
angepasst werden muss. MRTG sucht per Default alle Netzwerkkarten des Systems und erstellt
diese als Datenquelle. Beschreibungen und andere individuelle Winsche an das Layout etc
sind anpassbar. Hier hilft die Dokumentation zu MRTG weiter. In der Datei stehen auch die
globalen Werte. Neben dem Arbeitsverzeichnis kann auch die Sprache und andere Dinge
angegeben werden.

44 Testaufruf

Nach dieser kurzen Konfiguration kann MRTG schon einmal manuell aufgerufen werden
<pfad>perl <pfad>mrtg <pfad>10.2.40.1.cfg

Hierdurch wird MRTG angewiesen, einmalig zu laufen und die Konfigurationsdatei 10.2.40.1.cfg
zu nutzen. Das Ergebnis sollten einige Dateien und Bilder in den Verzeichnissen sein, welche
mit einem Browser lokal angeschaut werden kdnnen.

@ C:' Inetpub.wwwroot:mrtg =10l x|
Datei  Bearbeitern: Ansicht  Favaoriten Exkras ¢ | .;',"’
Q Zuriick = )~ 2 | ! Suchen |.’ Crdnet | w b X ) | [~
Adresse |_='] A Inetpubiwsarootimrtg j Y wechseln zu
Ordres ¥ || Mame = | Gru':'uﬁel
[E Desktop 4 £F0.2.40,1 16777219, html | 9K
& () Eigene Dateien [£] 10.2.40,1 16777219.l0g 50 KB
5 W Arbeitsplatz L1l 10.2.40.1_16777219.0ld 50 KB
1 3a-Disketts (1) %]10.2.40.1_16777219-day.png 2 KB
|53 Dokumente und Einstellunger L-‘] 10.2,40.1_16777219-wesk.png Z kB
= I:I Inetpub E] 10.2.40.1 _16777219-vear.png 2FkE
| AdminScripts |::]mrtg-l.png 1 KB
=l 1) wavaveroot C'_:Imrtg-m.png 1 KB
= ,:J mrkg-r.png 2kB
e, e _|;|
4] | = | i
|1IZI Obijekkeie) (Freier Speicherplatz: 4,42 GE) |1 15 KB | j Arbeitsplatz v
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5 Task Planen

Damit die Daten nun regelmaRig gesammte und die Bilder entsprechend aktualisiert werden ist
die Einplanung von MRTG als Job notwendig. Mit Windows 2000 und neuer kann der
Taskplaner diese Aufgabe Ubernehmen. MRTG muss nun alle 5 Minuten gestartet werden.

Zwecks leichterer Fehlersuche und Erweiterbarkeit wird ein Batch erzeugt, welcher die Aufrufe
durchfiihrt. Hier ein Beispiel

echo off

cls

echo %DATE% %TIME% RUNMRTG: Start
echo %DATE% %TIME% RUNMRTG: Start >> C:\Programme\m rtg-2.9.29\data\runrmtg.log

call :subprobe configfilel
call :subprobe configfile2

echo %DATE% %TIME% RUNMRTG: Ende
echo %DATEY% %TIME% RUNMRTG: Ende >> C:\Programme\m  rtg-2.9.29\data\runrmtg.log
goto :eof

:subprobe

echo %DATEY% %TIME% RUNMRTG: Probing %1

echo %DATEY% %TIME% RUNMRTG: Probing %1 >> C:\Progra mme\mrtg-2.9.29\data\runrmtg.log
c:\programme\perl\bin\perl.exe C:\Programme\mrtg-2. 9.29\bin\mrtg C:\Programme\mrtg-
2.9.29\data\cfg\%1.cfg

goto :eof

:ende

Entsprechend kénnen hier auch mehrere MRTG-Aufrufe eingebunden werden.

Damit dieser Batch nun regelmaRig aufgerufen wird, planen wir diesen als Dienst ein. Da bei
Windows ohne Anmeldung erst mal nichts geht, legen wir ein eigenes Dienstkonto fir MRTG
an. Hierzu reicht es ein lokales Konto anzulegen, ein Kennwort zu vergeben und dem Benutzer
die notwendigen Rechte zu geben (Anmelden als Batch, Schreibrechte in die entsprechenden
Verzeichnisse). Wem dies zu viel Arbeit ist, kann den Benutzer auch zum lokalen Administrator
machen. Ein Kennwort benétigt das Konto nattirlich auch.

Uber den Assistenten im Explorer legen wir nun einen Task an
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& Geplante Tasks -0l x|
Datei  Beatbeitern Ansicht  Favoriten  Exbras Erweitert 2 | f,"
Qzwick ~ 3 - (¥ | F suchen [ ordner | [ 3 X 9 | (@~
Adresse || 7} Geplante Tasks j Wechseln zu

Zeitplan

Ordrer x

IE} Eigene Dateien :I
= W Arbeitsplatz
M 3vs-Diskette (A1)
e RGSVCONL-C (T
ity CD-Laufwerk (D)
Zes DATEM (ED)
= |JSB32M (F)
El [} Systemstedsrung
4 Drucker und Faxgerst
|=*] Geplante Tasks
& netzwerkyverbindunge
r:-b. Scanner und Kameras
=4 schirifrarken —

48 Yerwaltung =
= W . 1 1
< I LI_I « | i

1 Obijekt(e) ausgewahit A

Nun mussen wir das Programm auswabhlen. In der Liste der Programme taucht unser Batch
natirlich noch nicht auf.

Assistent fiir geplante Tasks R |

Elicken Sie auf das auszufilhrende Programm.
Klicken Sie auf ''Durchsuchen', um weitere Programme
anzlUzZeigen,

Anwendung I W ersion | -
@.ﬂ.ctive Directary-Benutzer ur... b
'e'@.ﬂ.ctive Directary-Damanen un...

%Tﬁ!.i‘-.c:tive Directary-kigrationspr...

@.ﬁ.:tive Directary-Standarke wn...

E.ﬁ.etive Directoyp-Wenmaltung

i Adresshuch B.00.3730.0(... ﬂ

l.-‘_xnnlinqlinn e =kl T oo FE nn 2H1ar FEn

< Zuriick WEItEr Abbrechen

Daher suchen wir danach, bzw. geben den absoluten Pfad ein.
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Programm Fiir die Planung auswahlen | ?I x|
Suchenin: |3 bin = © % &

@ cFamaker

indexrnaker

mrtg

mrkg.cfg

rrtg. ok
T rateup.exe

> |runrrkg.crd

Dateinarme: Iu::'\Prngramme'\mrtg-lH.EHRbin'\runmrtg.cmd ;I o
Drateitup: I Programme j Abbrechen |
: ; d,

Der Task bekommt einen sprechenden Namen und wird erst mal , Taglich“ eingeplant.

Assistent fiir geplante Tasks i 5[

- Geben Sie einen Tasknamen ein. Der Task- und der
Fragrammnane kanner identiseh sein,

[MRTG Perl

Task ausfiihren:

= Taglich

 Wwigchentiich

[ ﬂunatiic_h

" Einmnalig

" Beim Et..éirtn_ér"i des Computers
£ Beim Anmelden

< Zuriick hadeiter » ,-*-.I:nhréu:hn_sin

Die Startzeit legen wir auf 00:00 fest und als Datum nehmen wir das heutige Datum
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Assistent fiir geplante Tasks R 5[

‘W ahlen Sie die Uhrzeit und der Tag,

Startzeit:

00:00 =

Etartdatum:

| 02072003 = I

< Zuriick

Abbrechen |

Hier ist dann der Moment, um den Benutzernamen einzutragen, mit dem MRTG gestartet

werden soll
Assistent fiir geplante Tasks R ﬂ

Geben Sie den Namet und das Fennwaort eines
Benutzers ein, [er Task wird genauso ausgefiht, als
ob er von diezem Benutzer gestartet wiirde.

Benutzername: IDDM.-’-‘-.INJM RTG

Eennwaort; I

K.ernnwort bestatioen: I

Die geplanten T asks werden midglichenweise nicht
auzgefithrt, falls kein Kennwart gingegeben wird.

< Zuriick

Abbrechen |

Ehe der Assistent nun den Task startet, mussen wir die ,Erweiterten Eigen

schaften” aktivieren
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xq
Folgender Task wurde geplant;
< MRTG Pe

Driezer Task wird ausgefiihit;
Um 00:00 am 032.07.2003

¥

Erweiterte Eigenzchatten fur diezen Task beim
Flicken auf 'Fertig stellen” affrien,

Klicken Sie auf "Fertig stellen'’, um diesen Task
hinzuzufiigen.

< Zuriick I Fertig steHenI Abbrechen |

Denn nun kénnen wir einstellen, dass der Prozess alle 5 Minuten wiederholt wird und zwar bis
23:59 Uhr abends.

Erweiterte Zeitplanoptionen

21x
Startdaturm: |Dnnnerstau, 3 Jui 2003 =)
[ Enddatum: | ;I
—Iv Tazk wiederhalen
Aulle IE ::II IMinuten j
Biz: & Uhrzeit |23359 =

" Daver: I _% Stunde(n] — Minute(n]

[™ Task beenden, fallz er noch ausgefiihrt wird

Abbrechen |

In der Taskubersicht ist unser Prozess dan gut zu sehen und die Funktion kann anhand der
Angaben zur letzten Laufzeit und dem Statuscode gepriift werden

@% Geplante Tasks

=10l x|
Datei Bsarbeitsn Ansicht Favoriten  Extras  Erwsitert 7 | "
@ awick ) - 7| suchen i ordver | 5 0 X 4 @
Adresse [[) Geplante Tasks

Ordner X | [ Mame <«

| [ werhselnz2u
[ zeitplan

[
= [} Systemsteusrung ;I |:2] Geplanten Task hinzufagen
2 Drucker und Faxgerdl | | @IMRTG Perl
Geplants Tasks
& Netzwerkverbindunge
% Scanner und Kameras
(2 schriftarten

Alle 5 Minute(n) ab 00:00. Dauer: 1 Stunde(n) taglich. .

43 verwaltung
% Hetzwerkumgsbung -
4 1 B lsd | 1|
|z Objek(e) 4

Die Funktion von MRTG kann man auch daran sehen, dass alle 5 Minuten einige Dateien im
Arbeitsverzeichnis aktualisiert werden.
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Einbinden im IIS

6.1

6.2

Nach all diesen Schritten wird MRTG nun alle 5 Minuten die Daten per SNMP abfragen und
entsprechend aufbereitete HTML-Dokumente und Grafiken in einem Verzeichnis bereitstellen.

lIS Verzeichnis einstellen

Was fiir einen Windows Administrator nun noch zu tun bleibt, ist die Einbindung dieses
Verzeichnisses in den lokalen Webserver. Dies kann z.B.: beim IIS tber den Windows Explorer
erfolgen:

Allgemein I Freigabe I Sicherheit VWebfreigabe |ﬂnpassen I

ﬁ Intemet-Informationsdienste

Freigeben: I Standardwebsite j

" Diesen Ordner nicht freigeben
~ (+ Diesen Ordner freigeben;

Aliase

Hingfiigen... |
Bearbeiten. .. |
Entfemen |

oK I Abbrechen Dbemehmen

Es reicht vollkommen aus, wenn die Daten ,gelesen” werden. In dem Verzeichnis von MRTG
gibt es keine ausfiihrbaren Skripte..

Indexseite anlegen

Sobald mehrere Datenquellen abgefragt werden, macht es Sinn eine Indexseite anzulegen, in
der alle Datenquellen zusammengefasst sind. Diese Aufgabe erledigt ,INDEXMAKER®.

INDEXMAKER wird mit einer Liste von Konfigurationsdateien aufgerufen und erstellt ebenfalls
eine HTML-Datei, welche man am besten als INDEX.HTML oder DEFAULT.HTM ablegt. Je
nach Version des spater benutzten Webservers.

C:\Programme\mrtg-2.9.29\bin>c:\programme\perl\bin\ perl.exe C:\Programme\mrtg-
2.9.29\bin\indexmaker 10.1.16.1.cfg 10.2.17.30.cfg biwnts05.cfg 10.2.40.1.cfg --
output=C:\Inetpub\wwwroot\mrtg\default.htm

Nun kann man mit einem Browser auch die DEFAULT.HTM 6ffnen und anschauen.
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Alias bearbeiten

Werzeichnis: IC:"-Iemp"-mrtg

Alias: IETIFtEI

— Zugriffsberechtigungen
¥ Lesen
[ Schreiben

I™ Skriptzugriff
[ Verzeichnis durchsuchen

— Arwendungsberechtigungen
' Keine
i~ Skripts

™ Busfihren (ginschlisBlich Skripts)

OK I Abbrechen

Nun kann auch aus dem LAN jeder auf die Informationen zugreifen. Verschlisselung und
Authentifizierung werden bei Bedarf im 1IS aktiviert.
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7 RRDTOOL

So schén MRTG nun diese Bilder erzeugt, so unangenehm sind mehrere Eigenschaften dieser
Loésung:

*  MRTG erzeugt immer wieder neue Bilder, auch wenn diese von niemandem angezeigt
werden. Das kostet CPU Leistung und limitiert die Anzahl der zu Gberwachenden
Systeme sehr schnell

» Die MRTG-Datenbank ist eine 50 kByte Textdatei die aufwandig geandert wird. Auch dies
ist eine Belastung fur das System und begrenzt die Skalierbarkeit

MRTG braucht in dieser Konfiguration einfach zu viel CPU-Last, um grofere Datenmengen zu
verarbeiten. Daher liegt es nahe den Mitschnitt der Daten und die grafische Aufbereitung zu
trennen. Weitere Performancegewinne erhalten wir, wenn die Daten nicht mittels Perl in einer
Textdatei verspeichert werden, sondern in einer bindren Datei mit einem kompilierten
Programm. Genau dies macht RRDTOOL.

RRDTOOL steht fiir RoundRobinDatabaseTOOL uns besteht in wesentlichen aus einem
Programm, welches

71 RRDTOOL installieren

Werden die Daten nicht direkt durch MRTG zu Grafiken gespeichert, so ist das RRDTOOL zu
installieren.

e Download von :http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/
- Auspacken nach c:\programme\rrdtool
- Installieren mit c:\Programme\rrdtool\perl-shared>ppm install rrds.p pd

Achtung. Die Installationroutine benétigt Zugriff auf das Internet um das Paket vom Server zu
erhalten. Sollte ihr System hinter einem Proxy stehen, sind die Werte per Umgebungsvariable
einzutragen. Allerdings kdnnen Sie die Installation auch manuell durchfiihren. Ohne Internet
Verbindung kdénnen Sie einfach die passende Verzeichnisstruktur aus dem RRDTOOL in die
PERL-Verzeichnisse kopieren.

HTTP_proxy="http://proxy:8080"

HTTP_proxy_user=username
HTTP_proxy_pass=Kennwort

Nach der Installation kdnnen die Variablen wieder entfernen werden.

C:\Programme\rrdtool\perl-shared>ppm install rrds.p pd
Install 'rrds' version 1.000401 in ActivePerl 5.8.0 .806.
Installing C:\Programme\Perl\site\lib\auto\rrds\rrd s.bs
Installing C:\Programme\Perl\site\lib\auto\rrds\rrd s.dll
Installing C:\Programme\Perl\site\lib\auto\rrds\rrd s.exp
Installing C:\Programme\Perl\site\lib\auto\rrds\rrd s.lib

Installing C:\Programme\Perl\site\lib\ntmake.pl
Installing C:\Programme\Perl\site\lib\rrds.pm
Successfully installed RRDs version 1.000401 in Act ivePerl 5.8.0.806.

Nun ist RRDTOOL zum Einsatz bereit.
72 MRTG Konfigurationdateien anpassen

Damit diese neue Information von MRTG genutzt wird, sind in den Konfigurationsdaten
folgende Erganzungen einzubauen:

# START RDTOOL Add-0NS ------=--mmmmmmmmmmmmmmee s
LogFormat: rrdtool

PathAdd: C:\Programmel\rrdtool\src\tool_release

LibAdd: C:\Programme\rrdtool\perl-shared
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# STOP RDTOOL Add-0ONS ------=-=-=mmmmmmmmmmmmmeeeee e

Nun Protokolliert MRTG die Daten mittels RRDTOOL in dem Arbeitsverzeichnis, welches bei
der Einrichtung von MRTG schon definiert wurde (WorkDir: C:\Programme\mrtg-2.9.29\data ).
Beim ersten Aufruf konvertiert MRTG die bestehenden Textprotokolle.

Die bislang bestehenden PNG und HTML-Seiten werden ab sofort nicht mehr weiter gepflegt
und sollten geléscht werden.

Die Belastung des System durch MRTG reduziert sich somit auf ein Minimum. Damit nun die
Werte aus der Datenbank wieder als Grafiken nutzbar sind, kénnen diese ebenfalls mit
RRDTOOL wieder zu Grafiken konvertiert werden. Allerdings gibt es vorbereitete Skripte
anderer Autoren, die dies automatisieren.

Auswertung mit 14ALL.CGI

14ALL.CGl ist ein Perlskript, welches im Webserver eingebunden wird und die RRDTOOL
Daten auswerten. 14ALL liest die Parameterdatei aus der URL und erzeugt dynamisch die
Webseite samt Grafiken. Die CGI-Anwendung sendet direkt HTML an den Webserver, welcher
dieses an den Client sendet. Eingebettete URLs fordern dann die Bilder an.

Damit Bilder nicht mehrfach generiert werden mussen, speichert 14ALL diese im Pfad, der
durch IMAGEDIR vorgegeben ist. Daher muss dort auch ein Schreibrecht vorhanden sein.
Insofern muss bei einer Umstellung von MRTG auf 14ALL/RRDTOOL darauf geachtet werden,
dass das Verzeichnis beschreibbar ist. Es muss aber im Gegensatz zu MRTG nicht direkt per
http erreichbar sein.

Wichtig ist nur, dass das Perl-Skript in einem Webserververzeichnis steht, welches die
Ausfuhrung von Skripten erlaubt und das Pfad zu %IMAGEDIR% schreibfahig ist.

Je nach Webserver wird das CGI-Skript mit einem eigenen Benutzernamen, als LocalSystem,
als Netzwerk oder mit dem am Webserver angemeldeten Benutzer aufgerufen. Entsprechende
sind die Rechte anzupassen, dass das Skript und die verbundenen Programme (RRDTOOL
etc) gestartet, die Datenbanken gelesen und die temporaren Imagedateien geschrieben werden
kénnen.

Installation

Auch far 14ALL gibt es keine automatische Installationsanleitung, so dass man von Hand die
notwendigen Schritte durchfihren muss Die Schritte zur Installation sind:

» Download des CGI Skripts

» Kopieren des Skripts in ein Verzeichnis, damit es ausgefiihrt werden kann
z.B. C:\Programme\MRTG\14ALL
Es muss nicht in das CGI-BIN Verzeichnis des Webservers abgelegt werden.
Umbenennen 14ALL.CGI nach 14ALL.PL
Damit beim [IS Perl gestartet wird. Mein 1IS weigerte sich die CGI Datei anzulesen und
den ,richtigen® Interpreter ausfindig zu machen.

- Anpassen der 14all.cgi
Pfad zum Perl Interpreter in der ersten Zeile eintragen
#!c:\programme\perl\bin\perl —w
Pfad zur MRTG Lib eintragen
use lib qw(C:\Programme\mrtg-2.9.29\lib\mrtg2);
Pfad zu RRD Lib eintragen
use lib qw(C:\Programme\rrdtool\perl-shared);

Pfad zu CFG anpassen
%cfgdir = 'c:\programme\mrtg-2.9.29\data\cfg’;
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732 Integration in Webserver

Damit das Perlskript per Browser aktiviert werden kann, muss es im Webserver eingetragen
werden

* 11S4/5 mit PERL Verbinden.
Sofern die Installation von ActivePerl die Verknupfungen noch nicht eingetragen hat, sind
diese nun notwendig
Im internet service manager
- select your site, open property dialog
- in the directory configuration tab, select 'configuration'’
- you must have
.pl -> c:\perl\bin\perl.exe %s %s

» 1IS5: Anpassen der Rechte
Das Skript [&uft mit dem User ,LocalSystem® Dieser Account muss Schreibrechte im
Verzeichnis ,%ImageDir%"“ Schreibrechte haben.

o 1IS6
Beim 11S6 kann mit einem Applicationpool die Sicherheit erhéht werden. Einem
Application Pool wird ein Benutzername zugewiesen.
Weiterhin missen die
Bei Verwendung des IIS ist es sinnvoll einen neuen Applicationpool (RRDTOOL)
anzulegen und diesem einen Benutzernamen (z.B. localhost/MRTG) laufen zu lassen.
Damit ist dann sicher, dass RRDTOOL nicht als LocalSystem, INETUSR oder
Administratoren Rechten laufen muss. Als Verknipfung reicht ,.pl“
Der CGI Account muss Mitglied der IIS_WPG Gruppe sein und folgende Rechte haben:
Adjust memory quotas for a process
Replace a process level token.

733 Der erste Zugriff
Der Aufruf erfolgt dann mit

http://localhost/cgi-bin/14all.pl?cfg=configfilenam e.cfg

Naturlich kdbnnen so verschiedene Konfigurationsdateien angegeben werden. Das Skript
erzeugt nun dynamisch die entsprechenden Grafiken und legt auch im Imagedir mit ab.

734 Integration in eigene Seiten
14ALL.erzeugt komplette Webseiten samt Bilder.

Allerdings kénnen die Bilder auch direkt in eigene Webseiten eingebettet werden. Die Links sind
problemlos auslesbar z.B.

http://localhost/cgi-bin/14all-1.1.pl?log=nawsv003_ 2&png=daily.s&small=1&cfg=nawsv003.cfg
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8 MRTG/RRDTOOL und andere Quellen

MRTG liest von Hause aus per SNMP bestimmte Werte aus und generiert Grafiken als
Webseite. In Verbindung mit RRDTOOL ist auch eine Erfassung grof3er Messwerte mdglich, da
Grafiken nur bei Abruf erzeugt werden.

Allerdings sind nicht alle interessanten Parameter immer per SNMP auslesbar. Hierfur gibt es
zwei Methoden, diese zu nutzen

*  MRTG ruft andere Programme
MRTG kann selbst andere Programme starten und aus deren Ausgaben entsprechende
Daten extrahieren

» Eigener RRDTOOL Einsatz
RRDTOOL ist komplett ohne MRTG nutzbar, so dass eigene Messwerterfassungen
genutzt werden kénnen um mit RRDTOOL eine Datenbank zu fillen

Aufgrund der Einschrédnkungen von MRTG ist als sinnvoller Weg nur RRDTOOL zu sehen.
RRDTOOL ist aber nur eine einzige EXE-Datei, welche problemlos von eigenen Programmen
und Skripten aufzurufen ist.

Die Ausgabe der Informationen als Grafik kann mit RRDTOOL und einer der verschiedenen
CGl Skripte und anderen Werkzeugen erfolgen, die es als AddOns zu MRTG und RRDTOOL
von anderen Personen gibt. Im einfachsten Fall werden mit RRDTOOL einfach die Grafiken
erzeugt und in eigenen Webseiten eingebunden.
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9 Links

* http://people.ee.ethz.ch/~oetiker/webtools/mrtg/
MRTG Hauptseite

» http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/
RRDTool AddOn

* 14all-CGl Auswerteskript mit RRDTOOL
http://my14all.sourceforge.net/
http://www.geocities.com/paulcwilliamson/mrtg/14allsetup.html

* Monitoring Windows Boxes with PerfMon and mrtg
http://home.att.net/~hemantpatel/UsingMRTGwithWindowsPerfMon.pdf

e http://www.wtcs.org/snmp4tpc/rrdtool.htm
Informtion von SNMP4PC zu MRTG

* http://mrtgconfig.sourceforge.net/
Webbasierter Konfigurationsgenerator

* http://www.somix.com/support/mrtg_repository.php#
Jede Menge Beispiel Configdateien zu MRTG
http://www.somix.com/support/mib_resources.php
Dazugehorige MIBS

* http://www.leonid.maks.net/mrtg.shtml
Verschiedene nitzliche Scripte fir das Monitoring von Windows Servern mit MRTG.
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