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CVE-2024-21410

Worum geht es bei der Lucke
genau?

Welche Exchange Version ist
betroffen?

Was muss ich tun, um
geschutzt zu sein?

Was macht ,Extended
Protection” und was muss ich
beachten?

Wie kann ich erkennen, ob ich
kompromittiert wurde?




Einordnung der ,Priviledge Escalation”

» 13. Feb 2024: CVE-2024-21410 Exchange Server Elevation of Privilege Vulnerability

« 15. Feb 2024: BSI Meldung: Version 1.0: Microsoft Exchange - Aktive Ausnutzung einer Zero-Day-Schwachstelle
> https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2024/2024-214205-1032.html

* Angreifer konnen sich ,als Benutzer” am Exchange Postfach anmelden und z.B. ...
> Mails/Kontakte/Termine lesen, schreiben, andern, Regeln anlegen

* Risiken
> Abfluss von Informationen
> Spoofing und Phishing
> Intern: Angriff auf Admin mit Postfach, um dann z.B. SMB auf C$ zu nutzen?

* Ursache: Outlook und ,Windows integrierte Authentifizierung
> Marz 2023: (9.8) CVE-2023-23397 Microsoft Outlook Elevation of Privilege Vulnerability
(Termineinladung mit UNC-Pfad in “PidLidReminderFileParameter”’)
> Feb 2024: (9.8) CVE-2024-21413 Microsoft Outlook Remote Code Execution Vulnerability
(Message Preview Exploit offnet Datei)
> ,Man in the Middle"-Angriffe gegen Outlook und Exchange



Ein moglicher Angriffsvektor: Outlook und Exchange
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Abhilfe: Extended Protection

Anwender

* Ohne Extended Protection
> Client spricht mit Angreifer per TLS verschlusselt
Name und Zertifikat bleibt unbemerkt, da Outlook sich im Hintergrund verbindet
> Angreifer spricht mit Exchange Server
Exchange kann nicht erkennen, dass es nicht der Anwender ist
> Man in the Middle (MITM)agiert als Anmelde-Proxy und greift Authentifizierung ab

« Mit Extended Protection
> TLS-Handshake wird weiter durch Angreifer aufgebrochen
> Client nutzt das geliefert Zertifikat als Teil der Aufgabe
» Das Zertifikat kommt vom Angreifer und ist unterschiedlich zum Exchange

Server Anwender Exchange
> Exchange Server pruft die Antwort zur Ausgabe

* Nutzt dazu sein eigenes Zertifikat
> Unterschiedliche Zertifikate verhindern die Anmeldung
* Fehlerbild: Anwender sehen immer wieder Username/Kennwort-Dialogbox




Extended Protection im Detall

» Feature des IIS
> Seit IS 7.5 verfugbar: Windows Vista, Windows 2008
> Viele Hinweise, die ungehort blieben:

» Released: August 2022 Exchange Server Security Updates
https://techcommunity.microsoft.com/t5/exchange-team-blog/released-august-2022-exchange-server-security-updates/ba-
p/3593862

» Microsoft Security Advisory: Extended protection for authentication
https://support.microsoft.com/en-us/topic/microsoft-security-advisory-extended-protection-for-authentication-7dd2ee6d-c2e9-

3484-2d8e-466261d3f0c7
» Microsoft Security Advisory 973811
https://learn.microsoft.com/en-us/security-updates/securityadvisories/2009/973811

* Schutzt aber nur ,Windows Integrated Authentication”
> Kein Schutz gegen BasicAuth, Bearer, FormBased etc.

* Auch andere lIS-basierte Dienste (ADFS, SharePoint, 3rd Party)
* EP gibt es auch fur andere Protokolle, z.B. LDAPS, TELNET, SMB u.a.
» Achtung bei Layer-7 Loadbalancer und Web Application Firewall

« Achtung bei ausgehenden Proxy-Server mit SSL-Inspection


https://techcommunity.microsoft.com/t5/exchange-team-blog/released-august-2022-exchange-server-security-updates/ba-p/3593862
https://techcommunity.microsoft.com/t5/exchange-team-blog/released-august-2022-exchange-server-security-updates/ba-p/3593862
https://support.microsoft.com/en-us/topic/microsoft-security-advisory-extended-protection-for-authentication-7dd2ee6d-c2e9-3484-2d8e-466261d3f0c7
https://support.microsoft.com/en-us/topic/microsoft-security-advisory-extended-protection-for-authentication-7dd2ee6d-c2e9-3484-2d8e-466261d3f0c7
https://learn.microsoft.com/en-us/security-updates/securityadvisories/2009/973811

Andere Gegenmalnahmen?

» OQOutlook Updates
> Sie haben nicht alle Gerate unter Kontrolle und es dauert
> Die nachste Lucke kommt bestimmt
> Was ist mit anderen Applikationen, die NTLM machen?

* SMB-Zugriff zum Angreifer unterbinden
> Ausgehend 445/TCP sollte generell unterbunden sein, auch SMB over QUIC!
> Homeoffice und Split-VPN

 NTLM-Anmeldung von extern blockieren / Hybrid Modern Auth / OAUTH
> Nicht maéglich, da Kerberos von extern nicht geht (Keine KDC-Verbindung)
> MRSProxy: Exchange Hybrid Migration braucht NTLM
> Outlook Client Zugriff (EWS, Free/Busy)

 Indicator of Compromise (I0C):
> suspekte Login-Vorgange, Posteingangsregeln, ungewohnliche Aktivitaten, Source-IPs
> Vergleichbar zu ,User hat sein Kennwort verraten”



Vorarbeiten

Exchange 2019 CU14 aktiviert ,,Extended Protection”

> Andere Exchange Versionen konnen EP seit Aug 2022!, Kein ,neuer” Code in CU14 als Fix
> Exchange 2019 CU11/CU12 (+Aug 2022 SU) besser CU13/CU14

> Exchange 2016 CU22/CU23 (+Aug 2022 SU)

> Exchange 2013 CU23 (+Aug 2022 SU)

,Public Folder” auf Exchange 2016/2019, nicht auf Exchange 2013

Modern Hybrid Agent
> internen” Server ohne EP in eigener Site bereitstellen
> Oder ,Classic Hybrid"™ mit Webveraffentlichung einrichten

Exchange Veroffentlichung prifen/anpassen

> Ggfls. Loadbalancer und Web Application Firewall auf Layer-4 umstellen
> TLS-Inspection nur mit identischem Zertifikat moglich

> SSL-Offloading ist nicht erlaubt -> Auf SSL-Bridging umstellen



Extended Protection betreiben

H Select Machine: ex1

« EP aktivieren (https://aka.ms/ExchangeEPScript)
PS C:\>
.\ExchangeExtendedProtectionManagement.psl

—PrerequisitesCheckOnly

PS C:\> .\ExchangeExtendedProtectionManagement.psl 02

P

owershell

OA

+ Im Fehlerfall deaktivieren und fixen RpC
PS C:\> HAPL
.\ExchangeExtendedProtectionManagement.psl
-RollbackType "RestoreConfiguration™

« Zertifikatswechsel, jedes Jahr aufs Neue
> Ohne SSL-Mit SSL-Inspection: ,Zeitgleich” auf Exchange
und HLB/WAF wechseln
> Ohne SSL-Inspection: Einfach tauschen
> Mit SSL-Inspection: ,Zeitgleich” auf Allen wechseln

Configure Windows Extended Protection in Exchange Server
https://learn.microsoft.com/en-us/exchange/plan-and-
deploy/post-installation-tasks/security-best-practices/exchange-
extended-protection
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https://aka.ms/ExchangeEPScript
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/post-installation-tasks/security-best-practices/exchange-extended-protection
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/post-installation-tasks/security-best-practices/exchange-extended-protection
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/post-installation-tasks/security-best-practices/exchange-extended-protection

Vielen Dank fur |hre Aufmerksamkeit.
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